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ALLEGATO 1

MODELLO DI CANDIDATURA

Spett.le  Associazione La Linea della Palma
Via Isidoro La Lumia, 7
90139 Palermo
PEC: lalineadellaplma@pec.it

Oggetto: Domanda di partecipazione alla procedura di selezione per I'affidamento dell’incarico
di PERSONALE FORMATORE - Awviso POC n. 1/2026 - Programma Operativo
Complementare POC 2014/2020 Catalogo Regionale dell’Offerta Formativa e
correlata realizzazione di percorsi formativi di qualificazione mirati al rafforzamento
dell’occupabilita in Sicilia (Anno 2026).

ll/La sottoscritto/a, nato/a a
( ) il , C.F.: ,
residente  in ,  Via/Piazza
n. Tel./Cell. , E-Mail , PEC
CHIEDE

di partecipare alla procedura di selezione per I'affidamento dell’incarico di:

O Docente
O Tutor
A tal fine, si rinvia alla tabella sottostante, nella quale il/la candidato/a indichera con una “X” il modulo
prescelto:
INDICARE
TITOLO MODULO CONOSCENZE ESSENZIALI OiRE CON UNA
(X)

Architettura hardware e software dei sistemi
di elaborazione elettronica, con particolare
ANALIZZARE | RISCHI DELSI- | fiferimento ai punti di forza e di debolezza in 10
STEMA relazione alle esigenze di sicurezza e prote-
zione dei dati
Fondamenti teorici della sicurezza dei sistemi
informativi, per operare una corretta valuta-

. S . . 10
zione dei rischi legati alle componenti hard-
ware e software del sistema

Protocolli, connessioni e apparecchiature di 0

rete, per analizzare i rischi per la sicurezza le-
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PROGETTARE LE MISURE
TECNICHE PER LA SICUREZZA
DEL SISTEMA INFORMATIVO

gati alle componenti del sistema informativo
dedicate al networking

Tipologia delle potenziali minacce all'integri-
ta, riservatezza e disponibilita delle informa-
zioni e delle risorse di una rete

Tecniche di monitoring & analysis dei rischi
per la sicurezza di una rete

Inglese tecnico

Sicurezza sul lavoro: regole e modalita di
comportamento generali e specifiche
Network di connessione di IT devices (com-
puters, mobile phones, periferiche) e punti di
accesso (router, switch, ecc.)

Caratteristiche e funzionalita dei proxy, per
controllare le connessioni e il traffico TCP
(Transmission Control Protocol )/IP (Internet
Protocol address), da client a server

Sistemi di autorizzazione degli accessi
Tipologie e logiche di funzionamento dei pro-
grammi creati per la violazione o il danneg-
giamento dei sistemi informativi (virus,
worm, Trojan, malware, ecc.)

Caratteristiche e funzionalita dei programmi
informatici di network scanning ed intrusion
detection

Caratteristiche e funzionalita dei firewall
Tipologie e caratteristiche degli attacchi al si-
stema informativo a livello di IP (Internet Pro-
tocol address), TCP (Transmission Control
Protocol)/UDP (User Datagram Protocol),
protocollo applicativo, applicazione, utente
Inglese tecnico

Tecniche crittografiche e di cifratura
Sicurezza sul lavoro: regole e modalita di
comportamento generali e specifiche
Normativa e principali aspetti legali di riferi-
mento in ambito informatico

Tecniche di backup e di restore dei sistemi
informativi

Tecniche di analisi dei costi e dei benefici
dell'adozione di modelli organizzativi finaliz-
zati all'incremento del livello di sicurezza dei
sistemi informativi

Tecniche di progettazione dell'organizzazione
per la sicurezza

Metodologie per 'organizzazione per di un
sistema di internal auditing

Strumenti e tecnologie per la protezione fisi-

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

ISICILIA'I&-ZO



=Q0=
LA LINEA DELLA PALMA

ISICILIA'I&-ZO

ca delle strutture
Inglese tecnico 5
Sicurezza sul lavoro: regole e modalita di
comportamento generali e specifiche
Normativa in materia di privacy e sicurezza
dei dati personali a livello nazionale (D. Lgs

PROGETTARE LE MISURE AT- 196/2003 e successive modificazioni), ed eu- 10

TE A SODDISFARE ASPETTI ropeo (Regolamento UE 2016/679, Linee gui-

LEGALI ED AMMINISTRATIVI  da WP29 e successive modificazioni)

LEGATI ALLA SICUREZZA DEI  Responsabilita civili e penali connesse alla

10

SISTEMI INFORMATIVI violazione della sicurezza informatica 10
Normative in materia di copyright, diritto 10
d'autore e tutela del software
Tipologie di dati personali comuni e sensibili 10
Inglese tecnico 5
Sicurezza sul lavoro: regole e modalita di 0
comportamento generali e specifiche
Tecniche di attacco e metodologie di difesa 0
dei sistemi informativi
Sviluppo dei sistemi e delle nuove tecnologie 10
per la sicurezza dei sistemi informativi

GESTIRE LA SICUREZZA E Tecniche di risk management, per una corret-
MANUTENZIONE DEL SISTE- | t@ gestione dei rischi legati alla sicurezza del 10
MA sistema informativo
Strumenti di rafforzamento (hardening) dei 0
servizi e dei protocolli di rete
Metodologie e strumenti per 'effettuazione 0
di penetration test
Tecniche di social engineering, per individua-
re le vulnerabilita del sistema informativo ad 0
attacchi che si basino sulle debolezze del fat-
tore umano
Inglese tecnico 5
Sicurezza sul lavoro: regole e modalita di 10
comportamento generali e specifiche
IGIENE E SICUREZZA SUL 1
LUOGO DI LAVORO
ALFABETIZZAZIONE INFOR- 1
MATICA
LINGUA STRANIERA 30

ll/La sottoscritto/a, consapevole delle sanzioni penali in caso di dichiarazioni mendaci, di
formazione o uso di atti falsi, richiamate dall’art.76 del DPR 445 del 28 dicembre 2000;

DICHIARA
sotto la propria responsabilita di:
O essere in possesso dei requisiti generali e speciali di partecipazione richiesti;
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di essere cittadino italiano o di uno degli Stati membri dell’'Unione Europea;

di essere iscritto alle liste elettorali del Comune di ;

di godere dei diritti politici;

di non aver riportato condanne penali;

di non avere procedimenti penali in corso;

di non essere stato escluso dall’elettorato politico attivo, destituito o dispensato da un
impiego presso una Pubblica Amministrazione

di essere in possesso del titolo di studio pertinente alla figura ricercata come da CCNL della
Formazione Professionale;

di essere iscritto al SARF nella qualita di operatore dell’Albo Regionale;

di essere iscritto al SARF nella qualita di operatore dell’Elenco;

di possedere n._ anni di esperienza professionale coerente con i moduli prescelti e
quindi di appartenere alla FASCIA ;

di possedere n. anni di esperienza didattica coerente con i moduli prescelti e quindi
di appartenere alla FASCIA ;

di aver preso visione del BANDO DI SELEZIONE, di essere a conoscenza e di accettare quindi
tutte le prescrizioni e condizioni in esso previste, compresa I'informativa sul trattamento dei
dati personali.

Luogo e data: FIRMA




